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Brandschutz in Kritischen Infrastrukturen

P S AT S —T S T

\WE S A

Kritische Cyber trifft Vonder
Infrastrukturen Brandschutz: . Windkraftanlage
stdrken: Die perfekte ' in die Steckdose:
Mehr Widerstandskraft Kombination fiir Offshore-Anlagen
fiir die Zukunft! maximale Sicherheit und Stromtrassen

AN




Brandschutz wird kritisch

Kritische Infrastrukturen bilden das
Riickgrat unserer modernen Gesellschaft.
Krankenhduser, Energieversorger, Kom-
munikationsnetze und Wasserwerke sind
fir das tagliche Leben und die wirtschaft-
liche Stabilitéat unverzichtbar. Ein Brand
in solchen Einrichtungen gefahrdet nicht
nur Menschenleben, sondern fiihrt auch
zum Ausfall lebenswichtiger Funktionen.
So kann ein Stromausfall in einem Kran-
kenhaus oder ein Brand in einem Rechen-
zentrum lebensrettende Operationen ge-
fahrden oder die digitale Infrastruktur
lahmlegen. Der Brandschutz in kritischen
Infrastrukturen muss daher integraler Be-
standteil unserer nationalen Sicherheits-
strategie sein.

Die Digitalisierung bringt zusatzliche He-
rausforderungen mit sich. Cyberangriffe
konnen vernetzte Brandschutzsysteme
per Fernzugriff manipulieren oder lahm-
legen - eine Gefahr, die bislang oft unter-
schatzt wird. Cyberkriminelle und staat-
lich gesteuerte Hacker haben dabei nicht
nur kritische Infrastrukturen im Visier,
sondern auch kleine und mittlere Unter-
nehmen. Daher ist eine enge Verzahnung
von Brandschutz und IT-Sicherheit not-
wendig.

Mit dem KRITIS-Dachgesetz und der
NIS2-Richtlinie mit klaren Vorgaben zu
Risikoanalyse, Pravention und Resilienz
wurden wichtige europaische Rahmen-
bedingungen geschaffen, die auch den
Brandschutz betreffen. Es liegt nun an
Ihnen, diese Vorgaben mit Leben zu fiil-
len! Der bvfa und seine Mitgliedsunter-
nehmen unterstutzen Sie dabei mit Bran-
chenkonzepten, Merkblattern und Posi-
tionspapieren - und mit diesem Brand-
schutzKompakt. Lesen Sie selbst!

Ihr

Raymund Hertelt

Leiter der Fachgruppe
Steuerungstechnik fiir Loschanlagen
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Brand bei der franzésischen Cloud-Dienstleistungsfirma OVH Cloud in Stra8burg, Frankreich.

Kritische Infrastrukturen starken:
Mehr Widerstandskraft flir die Zukunft!

Schutz vor Branden und anderen physischen Risiken

und vor Cyberangriffen

Kritische Infrastrukturen sind lebenswichtig fiir das Funktionieren unserer Gesell-
schaft. lhr Ausfall hatte unabsehbare Folgen. Zwei Richtlinien der Europaischen
Union sollen deshalb sowohl die physische Sicherheit als auch den Schutz vor
Cyberangriffen verstarken. Ein wichtiger Teil des Sicherheitskonzepts sind wirk-
same BrandschutzmaBnahmen, denn ein Feuer kann in kurzer Zeit ganze Liegen-
schaften zerstoren und das Erbringen einer kritischen Dienstleistung fiir lange Zeit

verhindern.

Kritische Infrastrukturen (kurz: KRITIS)
wie die Energie- und Wasserversorgung,
Krankenhauser und IT-Netzwerke versor-
gen uns mit lebenswichtigen Giitern und
Dienstleistungen. Bei Ausfall oder Beein-
trachtigung von KRITIS-Einrichtungen
kann es zu nachhaltigen Versorgungs-
engpdassen und erheblichen Stérungen
der offentlichen Sicherheit kommen. Ab-
hangigkeiten zwischen KRITIS-Einrich-
tungen und anderen Branchen fiihren zu
Ausfallen in nicht direkt betroffenen Un-
ternehmen bis hin zu weitreichenden Do-
minoeffekten. So sind zum Beispiel bei
einem groRflachigen Stromausfall auch
Tankstellen betroffen, da der Strom fir
die Pumpen fehlt. Das fiihrt zu Stérungen
in der Logistik mit Auswirkung auf zahl-
reiche Lieferketten und damit zu wei-
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teren Ausféllen. In sensiblen Bereichen
konnen selbst kleine Storungen weit-
reichende Folgen haben. Im Jahr 2022
etwa legte das Durchtrennen zweier re-
dundanter Glasfaserkabel den gesamten
Zugverkehr in Norddeutschland lahm.

Europa reagiert

Die Bedrohungen fiir kritische Infrastruk-
turen sind zahlreich und reichen von
Branden, Unfallen und Naturkatastro-
phen bis hin zu Terrorangriffen, Cyber-
bedrohungen und Sabotage. Lieferket-
tenstorungen, medizinische Notlagen
und vieles mehr konnen die Folge sein.
Da diese Ereignisse nicht grundsatzlich
vermeidbar sind, steht beim Schutz kri-
tischer Infrastrukturen die Starkung ih-
rer ,Resilienz“ im Vordergrund. Darunter




Nach einem GroBbrand fallen KRITIS-Einrichtungen fiir lange Zeit aus.

versteht man die Fahigkeit, Ereignissen
zu widerstehen oder sich daran anzupas-
sen und dabei die Funktionsfahigkeit zu
behalten oder schnell wiederzuerlangen.

Die EU hat die Bedrohung kritischer
Infrastrukturen auch vor dem Hinter-
grund zunehmender internationaler Kri-
sen erkannt und zwei europaweit giilti-
ge Richtlinien verabschiedet. Die CER-
Richtlinie (Critical Entities Resilience)
verpflichtet die Mitgliedstaaten, kritische
Einrichtungen zu identifizieren und de-
ren physische Widerstandsfahigkeit zu

sicherheitsstarkungsgesetz umgesetzt.
Mit ihrem Inkrafttreten wird im Jahr 2025
gerechnet. Dabei fallen die Betreiber kri-
tischer Einrichtungen automatisch auch
in den Geltungsbereich von NIS2.

Resilienz und physische Sicherheit

Das KRITIS-DachG soll die Resilienz und
physische Sicherheit von kritischen In-
frastrukturen starken. Es geht von einem
»All-Gefahren-Ansatz“ aus, d. h. KRITIS-
Betreiber miissen sicherstellen, dass ihre
Einrichtungen gegen alle moglichen Ge-
fahrdungen der physischen Sicherheit

<<Die Betreiber kritischer Anlagen sind verpflichtet, verhdiltnis-
mapige technische, sicherheitsbezogene und organisatorische
Mapnahmen zur Gewdhrleistung ihrer Resilienz zu treffen, ...
um einen angemessenen physischen Schutz von Liegenschaften
und kritischen Anlagen zu gewdhrleisten. >>

Gesetzentwurf
KRITIS-DachG, November 2024, §13

starken. Parallel dazu soll vor dem Hin-
tergrund der stark ansteigenden Cyber-
bedrohungen die NIS2-Richtlinie ein ho-
hes Cybersicherheitsniveau gewahr-
leisten, um die Auswirkungen von Cy-
berangriffen und Stérungen auf IT-Sys-
teme und Netzwerke zu minimieren.
In Deutschland werden die beiden EU-
Richtlinien durch das KRITIS-Dachgesetz
und das NIS2-Umsetzungs- und Cyber-

geschiitzt sind sowie Vorfélle verhindert,
abgewehrt und in ihren Folgen begrenzt
werden. Dazu miissen Betreiber eine Ri-
sikoanalyse vornehmen, die Risiken be-
werten sowie MalRnahmen zur Risikomi-
nimierung erarbeiten und umsetzen. Alle
MaBnahmen werden in einem Resilienz-
plan niedergelegt. Das Bundesamt fiir
Bevolkerungsschutz und Katastrophen-
hilfe (BBK) will dazu nationale und sek-

43 %
der Unternehmen

sind kurze Zeit nach einem
groReren Brand insolvent,
weitere 28 % nach drei Jahren.

IHK Trier

torenbezogene Risikoanalysen sowie in
Abstimmung mit dem Bundesamt fiir Si-
cherheit in der Informationstechnik (BSlI)
einen Katalog von sektoreniibergreifen-
den Mindestanforderungen zur Resilienz
bereitstellen. Erhebliche Stérungen mis-
sen binnen 24 Stunden an eine gemein-
same Meldestelle von BSI und BBK ge-
meldet werden. Es wird empfohlen, auch
Anlagen zu ertlichtigen, die nicht unter
die Kriterien des KRITIS-DachG fallen. Zu-
satzliche Anforderungen kdnnten sich er-
geben, wenn Unternehmen Teil der Lie-
ferkette einer KRITIS-Einrichtung sind.

Risiken und Folgen durch Briande

Brande kdnnen in kurzer Zeit ganze Lie-
genschaften zerstoren. Viel schwerer als
der eigentliche Sachschaden wiegen da-
bei langandauernder Betriebsstillstand,
Kundenverlust durch Abwanderung und
Imageschaden. Aus diesen Griinden stel-
len Brande auch fur kritische Infrastruk-
turen ein erhebliches Risiko dar. Nach ei-
nem groReren Brandereignis ist die Be-
reitstellung der kritischen Dienstleis-
tung fiir einen langeren Zeitraum nicht
moglich. In sensiblen Bereichen konnen
Brénde durchaus globale Auswirkungen
haben. Brande in einzelnen Produktions-
statten der Chiphersteller und Ausriister
Wuxi, Renesas und ASML fiihrten zu Chip-
mangel und sofort zu weltweiten Sto-
rungen der Produktionsabldufe zahlrei-
cher anderer Branchen. Brande entste-
hen nicht nur durch menschliches Versa-
gen, Unfélle oder Sabotage, sondern zum
Beispiel auch als Folge von Naturkatast-
rophen wie Erdbeben. Dadurch wird der
urspriingliche Schaden vervielfacht und
die Wiederherstellung der kritischen Inf-
rastruktur zusatzlich verzogert. -
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Vorbeugender Brandschutz fiir KRITIS
hat viele Aspekte

Die Bandbreite kritischer Infrastrukturen
ist grof3, sie reicht von Kraftwerken, Re-
chenzentren und Krankenhdusern iber
IT- und Stromnetze bis hin zu Banken
und Versicherungen. Genauso vielfaltig
sind die Anforderungen an den Brand-
schutz; die Resilienz einer KRITIS-Ein-
richtung kann deshalb nur mit einem in-
dividuellen Brandschutzkonzept sicher-
gestellt werden. Vorbeugender Brand-
schutz verringert Brandschaden und un-
terstiitzt die schnelle Wiederherstellung

Brandschutz verhindert eine unkontrol-
lierte Brandausbreitung, sorgt fir siche-
re Flucht- und Rettungswege und fiir ei-
nen schnellen Loschangriff der Feuer-
wehr. Anlagentechnischer Brandschutz
ist flexibel einsetzbar, auch bei Anderun-
gen der Bedrohungslage.

Besonders wirksam im Hinblick auf
die notwendige Resilienz sind automati-
sche Loschanlagen. Sie bekdampfen einen
Brand aktiv bereits vor dem Eintreffen
der Feuerwehr und verringern sowohl
das Schadensausmalfb als auch die Zeit-
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Die enorme Bandbreite kritischer Infrastrukturen erfordert ein individuelles Brandschutzkonzept fiir jede Einrichtung.

deutlich. Genauso wichtig sind auch
organisatorische Brandschutzmalinah-
men. Dazu gehdren neben Schulungen
und Ubungen auch festgelegte Abliufe
im Alarm- bzw. Krisenfall und der richtige
Umgang mit Feuerloschern und Wandhy-
dranten.

Bei der Bewertung bestehender
BrandschutzmaBnahmen ist zu beach-
ten, dass baurechtliche Brandschutzan-
forderungen im Wesentlichen auf den
Schutz von Personen und der Umwelt
abzielen. Das Weiterbestehen von Unter-
nehmen nach einem Brand spielt in den
Bauordnungen keine Rolle. Versicherun-
gen haben daran naturgemaR ein gro-
Reres Interesse, allerdings sind Brand-
schutzauflagen der Sachversicherer in-
dividuelle Vereinbarungen ohne Geset-
zescharakter. Deshalb ist bei der Risiko-
analyse und beim Aufstellen des Resili-
enzplans zu priifen, ob die bestehenden
BrandschutzmalRnahmen den Anforde-
rungen des KRITIS-DachG in Bezug auf
Resilienz und Business Continuity Ma-
nagement geniligen oder ob zusétzliche
MalRnahmen erforderlich sind. .

—

Welche Unternehmen sind vom KRITIS-DachG betroffen?

Nach dem KRITIS-DachG gelten Betriebsstat-
ten bzw. Anlagen aus zehn im Gesetz festge-
legten Sektoren als KRITIS, unter anderem
wenn sie mehr als 500.000 Einwohner versor-
gen oder die Betreiber in mindestens sechs
EU-Staaten tatig sind. Unternehmen haben
selbststandig zu priifen, ob ihre Anlagen un-

ter die Definitionen des KRITIS-DachG fallen.
Ist das der Fall, sind diese beim Bundesamt fiir
Bevolkerungsschutz und Katastrophenhilfe
(BBK) zu registrieren.

Bei Nicht-Registrierung kann die zustan-
dige Aufsichtsbehdrde die Registrierung vor-
nehmen.

* Mehr Informationen:
www.openkritis.de

400
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Sebastian Brose
VdS Schadenverhiitung GmbH

Feuerfest und zukunftssicher:
Brandschutzin KRITIS und NIS2-
Verfiigbarkeit und Resilienz
sind zentrale Elementeim
KRITIS-Dachgesetzundinder
NIS2-Richtlinie.

Welche Rolle spielt der

Brandschutz dabei?

Relevant sind vor allem zwei Aspekte: Ei-
nerseits ist Brandschutz essenziell, um die
Verfiigbarkeit eines Objekts zu sichern, in-
dem Schdden verhindert oder so klein wie
maéglich gehalten werden. Eingebettet in
ein umfassendes Business Continuity Ma-
nagement sorgt wirksamer Brandschutz
dafiir, dass das Produkt oder die Leistung
weiterhin angeboten werden kann.
Andererseits spielt die Cyber-Resilienz
auch bei Schutzsystemen selbst eine im-
mer grélRere Rolle. Sicherheitssysteme
werden vermehrt ans Internet angeschlos-
sen. Daraus ergeben sich viele Vorteile, wie
die Fernauslesung von Daten, verbesserte
Analysen, automatische Selbsttests oder
Fernunterstiitzung im Betrieb - bis hin zur
zielgerichteten Instandhaltung. Gleichzei-
tig entsteht aber ein neues Gefdhrdungs-
potenzial, das die Verfiigbarkeit und Integ-
ritét dieser Systeme nicht beeintréchtigen
darf. Sicherheitstechnik braucht nun also
auch selbst einen erweiterten Schutz.

Was miissen betroffene

Unternehmen jetzt tun?

Obwohl diese Gesetze erst noch verab-
schiedet werden, ist es sinnvoll, jetzt schon
zu handeln, um den anstehenden Anfor-
derungen zuvorzukommen. Zudem ist der
mégliche Schaden durch Betriebsunter-
brechungen hdufig deutlich groRRer als der
eigentliche Sachschaden.

<< Sicherheitist kein einmaliger Zustand,
sondern ein fortlaufender Prozess, der kontinuierliche
Uberpriifungen und allféllige Anpassungen erfordert. >>

Daher sollten Produkte gegen neue Be-
drohungsszenarien gehdrtet sein, etwa
nach der Richtlinie VdS 3836 zur Cyber-Si-
cherheit fiir Systeme und Komponenten
der Brandschutz- und Sicherheitstechnik.
Dienstleistungen im Sicherheitsbereich
sollten nach den Standards der DIN EN
50710 erbracht werden, um héochste Quali-
tat und Zuverldssigkeit zu gewdhrleisten.
Grundsdtzlich ist es wichtig, Sicherheit
nicht als einen einmaligen Zustand zu be-
trachten, sondern als einen fortlaufenden
Prozess. Nur durch kontinuierliche Uber-
priifung, Anpassung und Verbesserung
konnen sich Unternehmen dauerhaft vor
den sich stédndig verdndernden Bedrohun-
gen schiitzen.

Welche Unterstiitzung konnen
Unternehmen dabei erhalten?

VdS bietet Unternehmen eine umfassende
Angebotspalette, mit der sie ihre Sicher-
heitsmaRnahmen optimal planen und
umsetzen kénnen. Unsere Abteilung Risi-
komanagement sowie die Portfolios von
Security-Expertise und Geo-Expertise bie-
ten unabhdngige Beurteilungen verschie-

dener Gefahrenquellen sowie konkrete
Handlungsempfehlungen zur Vorbeugung,
insbesondere in Bezug auf Feuer- und Ein-
bruch-/Diebstahlrisiken sowie Naturgefah-
ren. Wir erarbeiten mit unseren Kunden
Konzepte und Lésungen fiir deren ganz-
heitlichen Schutz. Die qualifizierten Exper-
ten von VdS agieren dabei auch als neutra-
le Sparringspartner fiir die Kunden.
Sicherheitsmanagementsystemzertifizie-
rungen wie VdS 3406 halten Sicherheit als
Prozess konsequent auf dem aktuellen
Stand. Sind diese Prozesse einmal etab-
liert, werden etwaige Gesetzesénderun-
gen und neue Anforderungen automatisch
erfasst.

Zur Umsetzung von NIS2 bietet das VdS-
Bildungszentrum Onlineseminare an, wie
etwa ,,NIS-2 umsetzen mit der VdS 10100“
oder ,,Give NIS(2) a KISS = Keep It Stupid
Simple*“, Mit dem Schutz kritischer Infra-
strukturen beschdftigen sich der VdS-Lehr-
gang ,Aufbau und Organisation einer kriti-
schen Infrastruktur* sowie die VdS-Online-
fachtagung ,,Sicherungsketten miissen
KRITIS-fahig werden® - weitere Veranstal-
tungen zum Thema sind bereits in Planung.
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Die Cyberangriffe auf deutsche Unternehmen und Behorden haben massiv zugenommen.

Cyber trifft Brandschutz:
Die perfekte Kombination fiir maximale Sicherheit

Cyberangriffe in Deutschland haben massiv zugenommen. Schatzungen gehen von 4.000 Angriffen pro Tag aus. Im Visier von
Cyberkriminellen und staatlichen Akteuren stehen vor allem kritische Infrastrukturen, kleine und mittlere Unternehmen so-
wie IT-Dienstleister. Mit der NIS2-Richtlinie soll daher europaweit die Cybersicherheit in Unternehmen verbessert werden.
Gefahrdet sind auch (Brand-) Sicherheitsanlagen, da diese immer haufiger mit dem Internet verbunden sind.

Wie gefdhrlich Angriffe auf IT-Dienst-
leister sein konnen, zeigt das Beispiel
Crowdstrike. Nach einem fehlerhaften
Update stand weltweit bei tausenden
Kunden auf Flughafen, in Krankenhau-
sern, Supermdrkten und Fernsehsen-
dern plotzlich alles still. Mehr als 1.500
Kunden waren 2021 von einem Ransom-
ware-Angriff auf Kaseya-Software betrof-
fen. Aber nicht nur IT-Dienstleister wer-
den angegriffen, auch KRITIS-Einrichtun-
gen sowie kleine und mittelstandische
Unternehmen werden zunehmend zum
Ziel.

Mehr Cybersicherheit durch NIS2

Die EU hat die Gefahren erkannt und mit
der NIS2-Richtlinie ein Instrument ge-
schaffen, das die Cybersicherheit euro-
paweit starken soll. Neben den KRITIS-
Betreibern sind zahlreiche weitere ,wich-
tige“ und ,besonders wichtige“ Unter-
nehmen betroffen, in Deutschland insge-
samt rund 31.000. NIS2 gilt fiir Unterneh-
men bestimmter Branchen mit mehr als
50 Mitarbeitern oder einem Jahresum-
satz oder einer Bilanzsumme von mehr
als 10 Millionen Euro. Unternehmen mis-
sen selbst priifen, ob sie von NIS2 betrof-
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fen sind und sich gegebenenfalls beim
BSI registrieren lassen. Die Sicherheits-
anforderungen von NIS2 umfassen Mal3-
nahmen zum Cyber-Risikomanagement,
zur Meldung und Reaktion auf IT-Vorfalle,
zur Schulung und Sensibilisierung sowie
verscharfte Sanktionsmechanismen. Sie
gelten fir die gesamte IT-Infrastruktur ei-
nes Unternehmens.

Neue Risiken fiir
Brandsicherheitsanlagen

Auch sicherheitstechnische Anlagen wer-
den immer anfalliger fiir Cyberangriffe.



2,2Mrd. €

jahrlich kostet deutsche
Unternehmen die Umsetzung
von NIS2.

Quelle: NIS2-Gesetzesentwurf Oktober 2024

Waren sie friiher in eigenen Netzwerken
von der Aullenwelt abgeschottet, sind sie
zunehmend mit Gebdudemanagement-
oder ERP-Systemen vernetzt, um die Be-
dienung zu zentralisieren, eine praventi-
ve Wartung zu ermoglichen oder Perso-
nalengpasse zu kompensieren. Der Fern-
zugriff auf diese Anlagen Uber allgemein
zugangliche IT-Netze vereinfacht die
Wartung und die Anlagenbetreiber erhal-
ten unkomplizierte Unterstltzung durch
den Errichter, der nicht mehr zwingend
vor Ort sein muss. Die daflir notwendi-
gen IT-Technologien er6ffnen aber auch
neue Sicherheitsrisiken. Nicht auszuden-
ken, wenn die durch einen Cyberangriff
lahmgelegte Loschanlage im Brandfall
versagt. Menschenleben waren in Gefahr,
ein Totalausfall kritischer Infrastruktu-
ren wahrscheinlich.

Gesetzgeber und Regelsetzer haben des-
halb zahlreiche Gesetze, Normen und
Richtlinien auf den Weg gebracht. So gibt

die DIN EN 50710 flir den Brandschutz ei-
nen roten Faden fiir Aufgaben und Ver-
antwortlichkeiten von der Vertragsge-
staltung Ulber die Risikoanalyse bis zum
Abschluss eines Fernwartungseinsatzes
vor. Fiir Systeme und Komponenten der
Brandschutz- und Sicherheitstechnik

beschreibt die VdS-Richtlinie 3.836 An-
forderungen an die Cybersicherheit. Der
bvfa fasst den aktuellen Stand der Tech-
nik und der Richtlinienarbeit fiir den Fern-
zugriff auf Brandmelde- und Loschanla-
gen in seinem Merkblatt ,,Fernzugriff auf
automatische Loschanlagen“ zusammen.

Wachsam bleiben!

Cybersicherheit im Brandschutz erfor-
dert immer mehr Aufmerksamkeit. Doch
der Kampf zwischen Cyberkriminellen
und Abwehrspezialisten wird ein ewiger
Wettlauf bleiben. Es reicht nicht aus, nur
die Technik auf dem neuesten Stand zu
halten. Vielmehr missen auch die Men-
schen immer wieder fiir Gefahren sensibi-
lisiert und bei Veranderungen mitgenom-
men werden. Verantwortungsvoll einge-
setzt, kdnnen Vernetzung und Fernzugriff
sicherheitstechnische Anlagen effizienter
und wartungsfreundlicher machen. "

Die EU-Richtlinie NIS2 soll europaweit die Cybersicherheit erh6hen.

CYWARN - Automatisches Cyberlagebild

Bei der Bewaltigung von Cyberangriffen und IT-Stérungen ist die meist
uniibersichtliche Informationslage im Internet und in anderen Quellen
eine groRe Herausforderung. Die Ziele des Projekts CYWARN sind die

moglichst automatisierte Erfassung und Aufbereitung von Informatio-

nen aus oOffentlichen und sozialen Datenquellen, die Erstellung eines

akkuraten Cyberlagebildes sowie die Herausgabe von Handlungsemp-
fehlungen und Warnmeldungen. Adressaten sind die ,Computer Emer-
gency Response Teams® (CERT), die in Behdrden und Unternehmen
fur die Erkennung und Bewaltigung von Cyberangriffen verantwort-

lich sind. Dazu wurde ein Demonstrator (das sogenannte ,,Cyber Threat
Observatory“) entwickelt, der mittelfristig auch direkt von den CERT
eingesetzt werden soll.
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Riffgat hatte als erster kommerzieller Windpark in der deutschen Nordsee eine Leistung von 108 MW. Heute sind dort 7.000 MW installiert.

Von der Windkraftanlage in die Steckdose:

Offshore-Anlagen und Stromtrassen

Eine dezentrale Stromerzeugung macht unsere Energieversorgung robuster gegen Stérungen und Angriffe. Die Ubertragung
groBer Strommengen von den groRen Offshore-Windparks im Norden in den stromhungrigen Siiden wird jedoch zum
Flaschenhals. Netzverkniipfungspunkte und Konverter miissen besonders geschiitzt werden, auch gegen Brande.

Die Resilienz unserer Stromversorgung
wird durch die dezentrale Erzeugung
deutlich erhoht. Statt in wenigen storan-
falligen GroRkraftwerken wird der Strom
in vielen Windkraft- und Photovoltaikan-
lagen erzeugt. Der grofte Teil des Stroms
kommt jedoch aus den groRen Offsho-
re-Windparks in Nord- und Ostsee. lhre
Leistung soll von heute 7 GW auf 30 GW
im Jahr 2030 und auf 75 GW im Jahr 2045
ausgebaut werden. Der Strom wird liber
leistungsfahige Trassen zu den Verbrau-
chern im Siden geleitet, zum Beispiel
Uber die Windader West, die nach ih-
rer Fertigstellung liber vier Trassen mit
Gleichstromiibertragung eine Gesamt-

leistung von 8 GW transportieren soll. Die
Seekabel fiihren von den Windparks ge-
biindelt als Erdkabel von der Kiiste zu ih-
ren Netzverkniipfungspunkten in der Me-
tropolregion Rhein-Ruhr.

Ausfall hitte fatale Folgen

Fallt die Verbindung aus, wéren acht Mil-
lionen Menschen ohne Strom und zahl-
reiche Industrieanlagen miissten abge-
schaltet werden. Hinzu kommen Domi-
noeffekte durch Frequenzschwankungen
wie das Abschalten von Verbrauchern
und Kraftwerken bis hin zur Abkopplung
von Stromnetzen anderer europadischer
Staaten. Der Anschlag auf die Nord-
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32 %

aller Brande entstehen durch
Defekte in elektrischen Anlagen.

IFS-Brandursachenstatistik 2023

stream-Pipeline und jlingst die mutmaR-
liche Sabotage von zwei Telekommuni-
kationsleitungen in der Ostsee zeigen,
wie verwundbar solche Leitungen sind.



Das Herzstiick schiitzen

Vorbeugender Brandschutz ist deshalb
fur die Anlagen der Windader West un-
erlasslich. Besonders kritisch sind die
Netzverkniipfungspunkte und Konver-
terstationen an Land und auf See, denn
hier wird der Strom aus Hunderten von

Sprinkler und Schaumloschanlagen
als Sonderlosungen

Einige Bereiche, wie die Trafordume und
die Netzersatzanlagen mit den Diesel-
motoren, sind mit Sprinkleranlagen aus-
gestattet. In AuRenbereichen wie auf
dem Hubschrauberlandeplatz kommen

<< Wirwerden unglaubliche Mengen erneuerbarer Energie
brauchen. Und dazu werden wir die Offshore-Windkraftwerke
massiv ausbauen miissen. >>

Dan Jorgensen
Danemarks Energieminister auf der Nordsee-Konferenz in Esbjerg 2022

Windkraftanlagen gebiindelt. Der Vor-
teil: Konverter und Versorgungsplattfor-
men kénnen umfassend gegen Brandge-
fahren geschiitzt werden. Eine friihzeiti-
ge Branderkennung, kombiniert mit Sys-
temen zur aktiven Brandvermeidung und
verschiedenen Loschtechniken, bildet
ein ganzheitliches Schutzkonzept und si-
chert so den Funktionserhalt der Einrich-
tung.

Schnell absenken und halten

Das Prinzip dieses Konzepts fiir Um-
spannwerke und Konverter zeigt das
Beispiel Riffgat, dem ersten kommerzi-
ellen Windpark in der deutschen Nord-
see. Herzstlick des Brandschutzsystems
ist ein Ansaugrauchmeldesystem, das
kontinuierlich Proben aus der Umge-
bungsluft auf Rauchpartikel analysiert.
Wird ein Brand detektiert, reduziert eine
Stickstoff-Gasloschanlage den Sauer-
stoffgehalt im Raum und erstickt das
Feuer. Nach der Schnellabsenkung durch
die Gasloschanlage halt eine Brandver-
meidungsanlage den Sauerstoffgehalt
so lange auf niedrigem Niveau, bis ein er-
neuter Schwelbrand oder eine Riickziin-
dung ausgeschlossen werden kann. Da
die Anlage den dafiir bendtigten Stick-
stoff vor Ort aus der Umgebungsluft ge-
winnt, kann der niedrige Sauerstoffge-
halt im Schutzbereich beliebig lange - im
Bedarfsfall auch tagelang - aufrechter-
halten werden.

Schaumloschanlagen zum Einsatz. Der
Anteil beider Systeme wurde bewusst
gering gehalten. Anfallendes Ldschwas-
ser bzw. Loschschaum darf aus Umwelt-
schutzgriinden nicht in Gewasser oder
ins Erdreich gelangen, sondern muss auf-
gefangen und entsorgt werden.

Investitionen schiitzen

Brennt eine Windenergieanlage mit ei-
ner Nabenhohe von 200 Metern, ist ein
Loschangriff der Feuerwehr ausgeschlos-
sen und die Anlage wird zerstort. Der Ver-
lust einer einzelnen Windenergieanla-
ge hat zwar kaum Einfluss auf die Funk-
tionsfahigkeit der gesamten kritischen
Infrastruktur, bedeutet aber fiir Betrei-
ber und Versicherungen Schaden in Mil-
lionenhdhe. Aus diesem Grund werden
auch in Windenergieanlagen Rauchan-
saugsysteme und Gasldschanlagen ein-
gesetzt. Zum Schutz brandkritischer me-
chanischer Komponenten wie Getriebe,
Lager und Bremsen kommt die gezielte
Wasserfeinspriihldschung zum Einsatz. =

Universell einsetzbar

Gasloschanlagen léschen Brénde in elektrischen Anlagen

und Rechenzentren zuverldssig und riickstandsfrei.

Die Brandschutzkonzepte von Riffgat und
Windader West gelten auch fiir viele andere kri-
tische Infrastrukturen. Nahezu alle KRITIS-Ein-
richtungen verfligen liber elektrische Betriebs-
rdume und eine umfangreiche IT-Infrastruktur.
Fiir den Brandschutz kdnnen dort Gasldéschan-
lagen mit elektrisch nicht leitfahigen Loschga-
sen sowie Brandvermeidungssysteme mit Sau-
erstoffreduzierung eingesetzt werden. Kabel-
und Rohrabschottungen verhindern die Brand-
ausbreitung tber die meist kilometerlangen
Leitungsnetze. Sprinkleranlagen sind weit ver-
breitet und sorgen unter anderem in Kranken-
hausern, Industrieanlagen und groen Hoch-
regallagern fiir Sicherheit und eine schnel-
le Wiederinbetriebnahme im Schadensfall. In
modernen Behalterkompaktlagern und in den
fiir unsere Lebensmittelversorgung wichtigen
Tiefkiihllagern werden haufig Brandvermei-
dungssysteme eingesetzt. Bei Anlagen mit ho-
hen Brandlasten wie Transformatoren, Recy-
clingbetrieben oder Lackieranlagen kommen
Spriihwasserléschanlagen oder Wassernebel-
anlagen zum Einsatz. Jlingster Spross in der
Familie der Loschanlagen sind automatische
Mini-Feuerldscher, die Entstehungsbrande in
Schaltschranken oder auf Leiterplatten elek-
tronischer Gerdte mit einem Loschgas direkt an
der Entstehungsstelle bekdmpfen.

k Mehr Informationen:
www.bvfa.de
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___ kurzinformiert

Brandschutz und
Klimaschutz verbinden

Brandvermeidungssysteme mit Sauer-
stoffreduzierung sind ein wichtiger Be-
standteil des Brandschutzkonzepts in
kritischen Infrastrukturen. Durch das
Einleiten von Stickstoff wird die Sauer-
stoffkonzentration im Schutzbereich
so weit reduziert, dass ein Brand in der
sbrandsicheren“ Atmosphare gar nicht
erst entstehen kann. Ein innovatives
Konzept verbindet nun Brandschutz und
Klimaschutz. Der bendtigte Stickstoff
wird aus der sauberen, stickstoffreichen
und sauerstoffarmen Abluft einer Brenn-
stoffzelle gewonnen und muss nicht auf-
wendig aus der Umgebungsluft aufberei-
tet werden.

Dariiber hinaus kann der in der
Brennstoffzelle erzeugte Strom den kon-
ventionellen Strombezug deutlich redu-
zieren oder alternativ zur Notstromver-
sorgung genutzt werden. Das gleichzeitig
erzeugte Warmwasser kann in das Heiz-
system integriert, in Produktionsprozes-
se eingebunden oder iber ein optionales
Ad-/Absorber-System in Kalte umgewan-
delt werden.

¢ L
=t

Besonderer Brandschutz
flir besonders
Schutzbediirftige

Krankenhduser, Pflegeeinrichtungen
und Altenheime sind wichtige Bestand-
teile unseres Gesundheitssystems. Die-
se Einrichtungen zeichnen sich durch ei-
nen hohen Anteil an Patienten mit ein-
geschrankter Mobilitat aus. Im Brandfall
bindet eine Evakuierungszeit von durch-
schnittlich drei Minuten pro Patient das
Pflegepersonal massiv. Hinzu kommt,
dass teure medizinische Einrichtungen
bei einem Brand durch korrosive und to-
xische Brandgase meist irreparabel ge-
schadigt werden. Optimalen Schutz bie-
ten Sprinkleranlagen, die einen Brand
frihzeitig und aktiv bekampfen.

* Mehr Informationen:
www.sprinkler-protected.de
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Klimafreundliche Stickstoffgewinnung aus einer Brennstoffzelle.
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Automatisch auslésende Loschmittelzylinder [6schen
Entstehungsbrdnde direkt vor Ort.

Gerdteintegrierter
Brandschutz schiitzt
kritische Infrastruktur

Nahezu alle kritischen Infrastrukturen
verfligen Gber umfangreiche elektrische
Schaltschranke und Maschinen - von
elektronischen Komponenten bis hin zu
Mittelspannungsverteilungen mit meh-
reren Tausend Volt. Gleichzeitig sind
elektrische Anlagen eine der haufigsten
Brandursachen. Brande in elektrischen
und elektronischen Einrichtungen soll-
ten daher moglichst friihzeitig erkannt
und bekdampft werden, um Betriebsun-
terbrechungen zu verkiirzen oder sogar
zu verhindern.

Mit innovativem Brandschutz ist dies
vollautomatisch moglich. Feuerloschen-
de Thermosicherungen basieren auf der
bewdhrten  Sprinklerglas-Technologie
und werden zum Beispiel direkt in Netz-
teile integriert. Bei einem Brand im Ge-
rat tritt das ungiftige und nichtleitende
Loschgas aus der Glasampulle aus. Eine
Wiederentziindung wird durch Unterbre-
chung der Stromzufuhr verhindert. Fir
groflere Gerdte, wie zum Beispiel Schalt-
schranke, eignen sich automatisch auslo-
sende Mini-Feuerloscher, die im Brand-
fall durch das Zerbersten eines Glasele-
ments aktiviert werden und das Ldsch-
mittel freisetzen. Beiden Methoden ist
gemeinsam, dass ein Entstehungsbrand
direkt vor Ort geloscht und eine Brand-
ausbreitung verhindert wird.



Brandschutzdirekt 2025 -

5. Jun!
2 - 325

Wissen kompakt auf den Punkt gebracht!

Auch in diesem Jahr ladt der bvfa - Bundesverband Technischer Brandschutz e.V. - zum bewdhrten Kompakt-Seminar
Brandschutzdirekt Loschtechnik ein. Im Rahmen der FeuerTrutz 2025 findet das Fachseminar am 25. Juni 2025 in Niirnberg
statt und bietet topaktuelle Einblicke in neueste Entwicklungen des anlagentechnischen Brandschutzes. Moderiert wird die
Veranstaltung in bewahrter Weise von Jorg Wilms-Vahrenhorst.

Aktuelle Entwicklungen in der Léschtechnik

Das bvfa Kompakt-Seminar richtet sich an Planer, Betreiber,

Industrieunternehmen, Versicherer und Errichterfirmen. Die

Vortrage bieten eine ausgewogene Mischung aus Theorie und

Praxis. Besonders spannend sind die praxisnahen Vortréage zu:

= Druckentlastung bei Léschanlagen und drehzahlgesteuerte
Pumpen

= Einsatzmdglichkeiten und Anwendungsgrenzen von
Aerosolléschanlagen

= Der Einfluss von Sprinklerschutz auf die Versicherungswirtschaft

Das Seminar ist die perfekte Plattform, um sich mit anderen
Fachleuten auszutauschen und wertvolle Kontakte zu kniipfen.

Besuchen Sie uns auch an unserem Stand!

Loschtechnik entwickelt sich stetig weiter - neue Materialien,
veranderte Rahmenbedingungen und innovative Technologien
stellen die Branche vor immer neue Herausforderungen. Im
Seminar beleuchten fiihrende Fachleute aktuelle Entwicklungen:
= Wie beeinflusst Brandschutz die CO,-Bilanz von Geb&duden?

= Welche Neuerungen gibt es bei PFAS-freien Schaumloschmitteln?
= Welche neuen Regelungen bringt die DIN EN 12845 Teil 2 mit sich?

Erleben Sie ein kompaktes Seminar voller praxisnaher Einblicke
und aktueller Erkenntnisse.

Praxisnahes Wissen fiir Fachleute

Neben unserem Kompakt-Seminar sind wir auch mit einem Stand auf der FeuerTrutz 2025 vertreten. Nutzen Sie die Gelegenheit,
um sich Uber unsere neuesten Merkblatter, Positionspapiere und Fachpublikationen zu informieren. Natiirlich steht lhnen unser
Team auch fiir personliche Gesprache zur Verfiigung. Tauschen Sie sich mit unseren Expertinnen und Experten aus, stellen Sie
Fragen oder diskutieren Sie mit uns liber die neuesten Entwicklungen im Brandschutz. Besuchen Sie uns an Stand 4-402!

[=]yr*=x [m]
3 ‘% Jetzt anmelden!
[=] www.feuertrutz.de/brandschutzdirekt



Der bvfaund KRITIS

Die Brandschutzkonzepte fiir kritische
Infrastrukturen und Unternehmen mit
IT-Infrastrukturen sind so individuell
wie die KRITIS-Einrichtungen und Be-
triebe selbst. Die Mitgliedsunternehmen
des bvfa unterstiitzen Kunden und Inte-
ressenten bei der Realisierung eines in-
dividuellen Brandschutzes unter Berlick-
sichtigung der Anforderungen des KRI-
TIS-DachG und der NIS2-Richtlinie - von
der Ist-Analyse auf der Grundlage von be-
wahrten Branchenkonzepten liber wirt-
schaftliche Neuanlagenkonzepte bis hin
zu Sanierung, Austausch und Funktions-
Upgrades. Die Fachgruppen des bvfa
stellen dariiber hinaus eine Vielzahl von
Merkblattern und Positionspapieren kos-
tenlos zur Verfligung.

Auch wenn wir an einigen Stellen aus
Lesbarkeitsgriinden nur eine Form eines
Wortes verwenden, meinen wir damit
ausdriicklich jeden Menschen - gleich
welchen Geschlechts.

__ Aktuelle Publikationen

- Feuerlischanlagen
wvird !

BRANDSCHUTZSPEZIAL

BrandschutzSpezial
Feuerloschanlagen

Feuerloschanlagen sind ein wichtiger Baustein
zur Erhdhung der Resilienz in kritischen Infra-
strukturen. Das kostenlose BrandschutzSpezi-
al Feuerloschanlagen beschreibt auf 68 Seiten
detailliert den Nutzen, die Technik und die An-
wendungsgebiete der verschiedenen Loschan-
lagentypen und unterschiedlichen Léschgase,
auch fiir zahlreiche KRITIS-Sektoren.

Gyvra

Merkblatt

BRANDSCHUTZWISSEN

Merkblatt
Remote Service

Das Merkblatt fasst den aktuellen Stand der

Technik und der Richtlinienarbeit fiir Fern-
zugriffe zusammen. Es unterstiitzt Betreiber,
Planer und Errichter solcher Anlagen auch bei
der Erfiillung der europdischen NIS2-Richtlinie.

Positionspapier
Einsatz von Kohlendioxid
in stationdren Loschanlagen

BRANDSCHUTZWISSEN

Positionspapier

Auslegung, Dimensionierung
und Priifung von
Hochdruckrohrleitungen

fiir Gasloschanlagen

BRANDSCHUTZWISSEN

Positionspapier
Einsatz von Aerosol-
Loschanlagenim
Brandschutz

BRANDSCHUTZWISSEN

E- E * Weitere Publikationen zum

kostenlosen Download:
E Bl www.bvfa.de
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